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Mit der vorliegenden Publikationsreihe untersucht acatech 
 bedeutende Technikfelder, die sich klar am Horizont abzeichnen, 
deren Auswirkungen aber noch geklärt werden müssen. Diese 
Technikfelder werden in acatech  HORIZONTE fundiert und an-
schaulich aufbereitet. In diesen Prozess fließen der aktuelle Stand 
der internationalen Forschung, Entwicklung und Anwendung so-
wie die Wertschöpfungspotenziale der Technologien ein.  Darüber 
hin aus nehmen die  acatech HORIZONTE ethische, politische und 
gesellschaft liche Fragen sowie denkbare Entwicklungen und 
 Gestaltungsoptionen in den Blick. Mit den  acatech HORIZONTEN 
möchte die Akademie die Diskussion über neue Technologien an-
regen, politische Gestaltungsräume aufzeigen und Handlungs-
optionen formulieren – und so einen Beitrag für eine vorausschau-
ende  Innovationspolitik leisten.
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da sie mit Lichtgeschwindigkeit durch den Raum fliegen. 
Fliegende Qubits sind sehr robust: Solange sie existieren, 
behalten sie ihren Zustand stabil bei. Diejenigen, die es bis 
zum Empfänger schaffen, sind also vollkommen unverändert. 
Ein Problem ist jedoch, dass Photonen auf dem Weg vom Sen-
der zum Empfänger durch Interaktion mit ihrer Umgebung 
verloren gehen können, indem sie zum Beispiel absorbiert 
werden. 

Herausforderungen bestehen in der Quantenkryp -
tografie momentan darin, dass die Datenraten noch nicht 
ausreichend sind und die Reichweite der auf einzelnen Photo-
nen beruhenden Quantenschlüsselverteilungstechnologie 
(Quantum Key Distribution, kurz: QKD) über Glasfaser nur 
etwa hundert Kilometer beträgt. Möchte man Informationen 
über eine längere Strecke übertragen, benötigt man einen 
Vermittler dazwischen, der den Schlüssel weitergeben kann. 
Dieser Vermittler erzeugt Schlüssel mit dem Sender und dem 
Empfänger, gleicht diese ab und autorisiert schließlich einen 
gemeinsamen Schlüssel. Das setzt voraus, dass der Vermittler 
vertrauenswürdig ist. Eine Schwachstelle des Ansatzes mit 
dem Vermittler ist , dass sich an den Knotenpunkten, an 
denen dieser sitzt (also tatsächlich ein physisches Gebäude), 
auch Lauscher unberechtigten Zugang verschaffen könnten. 
Diese Orte müssen also gesichert werden. Allerdings ist es 
auch heute schon üblich, große Rechenzentren mit hohen 
Sicherheitsvorkehrungen zu umgeben.19 

Ein üblicher Verstärker oder Repeater, wie man ihn in 
kleiner Form beispielsweise vom WLAN-System in Privathaus-
halten kennt, ist hingegen nicht zur Erhöhung der Reichweite 
einsetzbar, da unbekannte Quantenzustände nicht geklont 
und so verstärkt oder weitergereicht werden können (siehe 
Non-Cloning-Theorem auf Seite 42). Eine vielversprechen-
de Möglichkeit, dies zu umgehen, ist aber der sogenannte 
Quanten-Repeater, der Quellen für verschränkte Photonen-
paare und Verschränkungsaustausch über größere Distanzen 
hinweg nutzt, um deutlich höhere Reichweiten und Schlüs-
selraten zu erzielen. Die dafür nötigen Technologien werden 
derzeit im Labor entwickelt und getestet.20

Die kommerzielle Nutzung der glasfaserbasierten Quan-

3.2.2	Quantenkommunikation und Quantenkryptografie 
Wird der Quantencomputer realisiert, kann sich das auch auf die 

Sicherheit unserer Kommunikation auswirken: Denn ein Quantencomputer 
könnte viele Verschlüsselungsmethoden, die wir gegenwärtig verwenden, 
„knacken“. Deshalb müssen unsere Sicherheitssysteme grundlegend über-
dacht und überarbeitet werden, um die Sicherheit unserer Kommunikation 
auch für die nächsten Jahrzehnte gewährleisten zu können. Hier setzen die 
Quantenkommunikation und die sogenannte Quantum-Safe-Kryptografie 
(diese wird häufig auch als „Post-Quantum-Kryptografie“ bezeichnet) an, 
deren Verschlüsselung selbst ein Quantencomputer nicht knacken kann. 

Quantenkommunikation 
„Quantenkommunikation“ ist ein Überbegriff für die Vermittlung 

einer Nachricht mittels Quantenkryptografie, das heißt die Übertragung 
von Verschlüsselungscodes mithilfe von kodierten Photonen (zur genauen 
Funktionsweise siehe Seite 42). Bei der (Quanten-) Kryptografie geht es 
darum, einen Schlüssel, den nur Sender und Empfänger kennen sollten, 
auf sichere Weise auszutauschen. Das heißt, es wird nicht die ganze Nach-
richt mittels Quantenkryptografie übertragen, sondern nur der Schlüssel 
zum Ver- und Entschlüsseln der Nachricht. Die eigentliche Kommunika-
tion findet dann ganz ohne die Mitwirkung von Quanten über klassische 
Wege statt, beispielsweise durch das Versenden einer (verschlüsselten) 
Nachricht per E-Mail. 

Während für Quantencomputer hochsensible und instabile Quanten-
systeme verwendet werden, benutzt man in der Quantenkommunikation und 
-kryptografie sehr stabile Quanten, die Photonen. Bisher haben wir das Photon 
nur als Quant kennengelernt, das in der Lage ist, den Zustand eines Quanten-
systems, etwa eines Atoms, zu modifizieren (siehe Kapitel 2). Das Photon ist al-
lerdings auch selbst in der Lage, zwei unterschiedliche Zustände einzunehmen.d 
Man spricht hier auch von „Polarisation“. Bezeichnet man wie beim Computer 
einen Zustand als 1 und den anderen Zustand als 0, kann man durch Messen, 
in welchem dieser Zustände sich das Photon befindet, Informationen übertragen 
und erhalten. Das Photon ist also nicht nur ein Quant, sondern auch ein Qubit. 

Photonen-Qubits werden auch als „fliegende Qubits“ bezeichnet, 

d	 Das Photon bringt alle Voraussetzungen mit, die wir von einem idealen Übermittler von 
Information erwarten würden: Es ist Träger eines Drehimpulses, des Spin, der zwei Einstell-
richtungen hat und das Photon zu einem Zwei-Zustands-System macht. Auch hier stehen 
alle Superpositionszustände zur Verfügung.
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tenkommunikation erfordert auch den Aufbau eines neuen 
Quantennetzwerks, das aus qualitativ hochwertigen, dämpfungs-
armen und „dunklen“, das heißt exklusiv für QKD genutzten, 
Glasfasern besteht. Da der Aufbau einer derartigen Infrastruktur 
sehr teuer ist, wird erwartet, dass die QKD-Technologie in der 
Anfangsphase primär von Nutzern mit höchsten Sicherheitsbe-
dürfnissen eingesetzt werden wird. 

Es gibt jedoch alternative Technologien zur Glasfaser, 
die die genannten Probleme umgehen. Einige Wissenschaftler 
nutzen statt Glasfasernetzwerken Satelliten für QKD.21 Dabei 
machen sie sich die Tatsache zunutze, dass sie ihre Photonen 
ungestört über einen großen Teil der Strecke durch das Beina-
he-Vakuum des Weltraums senden können. Doch auch hier gibt 
es noch einige Herausforderungen, die überwunden werden 
müssen. Der Photonenstrahl, der vom Satelliten ausgesendet 
wird, muss auf den Empfänger ausgerichtet bleiben, während 
der Satellit in 300 Kilometern Höhe mit einer Geschwindig-
keit von 8 Kilometern pro Sekunde über die Erde fliegt.22 Auch 
die Durchquerung der Luft, sobald sich die Photonen der Erde 
nähern, stellt eine Herausforderung dar, da sie in der Erdatmo-
sphäre absorbiert, gestreut oder von Wolken gänzlich abgehalten 
werden können. Da die optische Übertragung per Satellit sehr 
von atmosphärischen Bedingungen am Boden abhängt, ist diese 
jedoch nur bei guten Wetterbedingungen möglich. Die Schlüssel, 
die von einer Station auf der Erde empfangen werden, müssen 
in einer sicheren Hardware gesammelt und bis zur Verwendung 
gespeichert werden. Erschwerend kommt hinzu, dass die QKD 
aktuell nur bei Dunkelheit, also in der Nacht, erfolgen kann, da 
selbst kleine Mengen von gestreutem Sonnenlicht die hochsen-
siblen Einzel-Photonen-Detektoren blenden würden. Werden die-
se Herausforderungen gemeistert, wäre ein sicherer Austausch 
von Schlüsseln mittels QKD über enorme Reichweiten möglich. 

Das ultimative Ziel der Quantenkommunikation ist es, 
nicht nur Schlüssel sicher zu verschicken, sondern zwei Quanten-
computer, die sich zudem in unterschiedlichen Ländern befinden 
können, komplett miteinander zu koppeln. Dazu könnte der 
Zustand eines Qubits zwischen zwei Quantencomputern tele-
portiert werden, was letztlich zum visionären Quanteninternet 
führen würde. Dies ist allerdings noch Zukunftsmusik, und es 

gibt viele Probleme, die noch gelöst werden müssen, bevor diese Art der Quan-
tenkommunikation Realität werden kann. 

Insgesamt betrachtet bleiben in der Praxis bei der Quantenkommu-
nikation noch weitere Gefahren bestehen, zum Beispiel Schwachstellen im 
Computer des Senders oder Empfängers, die Zugriff auf bereits entschlüsselte 
Informationen erlauben. Ein weiterer Schwachpunkt ist der Missbrauch von 
Identitäten, den auch die Quantenkryptografie nicht lösen kann. Es braucht 
Authentifizierungsmechanismen, die garantieren, dass Alice wirklich Alice und 
Bob wirklich Bob ist. Doch diese Risiken gelten natürlich auch für die klassische 
Kryptografie. 

„Auch Quantenkryptografie ist kein Allheil-
mittel. Wenn man das Passwort aufschreibt 

und ein Hacker den Zettel findet, bringt auch 
die sicherste kryptografische Technologie 

recht wenig.“ 
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Wie kann man Quanteneigenschaften nutzen, um den Schlüssel 
zu übertragen, der zum Dekodieren einer verschlüsselten Nachricht 
benötigt wird? Das Verfahren dafür wird als Quantenschlüsselver-
teilungs-Technologie oder häufiger als „Quantum Key Distribution“ 
(QKD) bezeichnet. Dabei wird der Schlüssel mittels einer Sequenz 
aus kodierten Photonen übertragen. Die Sicherheit dieses Verfahrens 
basiert auf dem Beobachtereffekt und dem sogenannten Non-Cloning-
Theorem. Zweiteres besagt, dass ein unbekannter Quantenzustand 
nicht kopiert werden kann. Dazu müsste das ursprüngliche Photon (= 
das Quant) gemessen werden. Wie in Kapitel 2.4 beschrieben führt 
dieser Messprozess aber zu einer Änderung des Zustands. Die Kopie 
unterscheidet sich dann vom Original. Beispielhaft kann man an ein 
Bild denken, das kopiert werden muss, ohne dass man es kennt. Doch 
wie funktioniert QKD genau? 

1. Übertragung von Photonen von Alice an Bob
Alice möchte eine Nachricht an Bob senden und dafür QKD 

nutzen. Zu diesem Zweck sendet sie, vereinfacht gesagt, Photonen 
oder genauer fliegende Qubits zum Beispiel über eine Glasfaser-
leitung an Bob, wobei sie die Photonen zuerst „polarisiert“. Das 
heißt nichts anderes, als dass die Photonene in eine bestimmte 
Richtung schwingen. 

In unserem Beispiel werden vier verschiedene Polarisations-
zustände verwendet: rechts- und linksdiagonal sowie vertikal und 
horizontal. Alice weist den einzelnen Zuständen dabei Werte zu: 
Rechtsdiagonale und vertikale Photonen stellen eine 1 dar, links
diagonale und horizontale  Photonen eine 0. Alice verwendet vier 
verschiedene Filter zur Erzeugung dieser Polarisationszustände, die 
in zufälliger Reihenfolge eingesetzt werden. 

Auf der anderen Seite versucht Bob, die Polarisation der Photonen, 
die ihm zugeschickt wurden, zu messen. Dafür benutzt er zwei unterschied-
liche Detektoreinheiten in zufälliger Reihenfolge. Die eine erlaubt es in 
der horizontal/vertikal orientierten Basis, Nullen von Einsen eindeutig 

zu unterscheiden, die andere in der rechts-/linksdiagonal orientierten 
Basis. Nur wenn er zufällig die passende Detektoreinheit ausgewählt hat, 
kann er die korrekte Information auslesen. Die Chance dafür ist aufgrund 
der zufälligen Auswahl der Polarisationsbasen 50/50. Das gehört zum 
Konzept und stellt die Abhörsicherheit der Kommunikation sicher, wie 
später noch gezeigt wird. 

2. Identifikation des Schlüssels 
Alice und Bob vergleichen nach der Übertragung nur die Ein-

stellungen der jeweils gewählten Polarisationsbasen, um den richti-
gen Schlüssel zu bestimmen. Dieser Abgleich kann sogar öffentlich, 
auf klassischem Weg passieren, also zum Beispiel per Telefon. Würde 
jemand den Vergleich mithören, so würde man beispielsweise nur 
„horizontal/vertikal“ oder „diagonal“, aber nicht das dazugehörige 
Messergebnis, also 1 oder 0, hören. Nach dem Vergleich entfernen 
Alice und Bob diejenigen Messergebnisse aus der Sequenz, für die 
Bob eine andere Polarisationsbasis als Alice verwendet hat. Der 
Quantenschlüssel ergibt sich dann aus den Messergebnissen, bei 
denen die verwendeten Polarisationsbasen übereingestimmt haben. 

Quantum Key Distribution

Unpolarisiertes Licht Polarisiertes Licht

Polarisationsfilter

Quelle: Eigene Darstellung nach Zivkovic et al. 201923

e	 Genauer gesagt die elektrischen Felder dieser Photonen



Polarisationsbasis
(Wahl nach Zufallsprinzip)

Horizontal/ vertikal (0°, 90°)

Diagonal (-45°, 45°)

Polarisationsbasis
(Wahl nach Zufallsprinzip)

Horizontal/ vertikal (0°, 90°)

Diagonal (-45°, 45°)

Einzelphoton-Quelle

Gesendete Schlüssel-Bits

Empfangene Bits

Verwendete Polarisationsbasis 

Verwendete Polarisationsbasis

Abgleich der Polarisationsbasen Abgleich der Polarisationsbasen
Gemeinsamer Schlüssel Gemeinsamer Schlüssel- 1 - 0 0 1 - - 1 - 1 0

Senderin „Alice“

Empfänger „Bob“
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3. Lauschangriff durch Eve
Die Spionin Eve plant einen Lauschangriff auf Alice und Bob. 

Dafür versucht sie, erstens den Schlüssel während der Übertragung 
der Photonen von Alice an Bob abzufangen, und zweitens, den 
Filtervergleich zwischen Alice und Bob abzuhören. Denn Eve kann 
mit der Information aus dem Abhören des Filtervergleichs alleine 
eben nichts anfangen. Auch im ersten Schritt, beim Abfangen des 
Schlüssels, treten Probleme auf. Wenn Eve, die ebenfalls ihre Filter 
zufällig wählen muss, die übertragenen Photonen abfängt, kommen 
sie beim Empfänger gar nicht mehr an: Sie wurden ja von Eve durch 
ihre „Beobachtung“ entfernt (siehe „Beobachtereffekt“ in Kapitel 
2.4) und tragen so nicht mehr zum gemeinsamen Schlüssel von 
Alice und Bob bei – die Information ist für die Spionin also wertlos. 

Alleine durch das Abfangen der Photonen bemerken Bob und 
Alice noch nicht, dass Eve sie belauschen wollte. Auch wenn Eve 
einen Teil der Photonen herausfiltert, ist das noch kein Problem für 

Alice und Bob, die ihren Schlüssel einfach aus dem restlichen An-
teil bilden. Da der Übertragungsweg entweder über Glasfaser oder 
Satellit ohnehin stark verlustbehaftet ist, würden Alice und Bob 
nicht zwangsweise darauf schließen, dass sie belauscht worden sind. 

Wenn Eve nach ihrer Messung vermeintlich passende Ersatz-
photonen einschleusen und an Bob weiterleiten würde, hilf t ihr 
das auch nicht weiter, da sie bei falsch eingestellter Polarisations-
basis nur zufällige und damit falsche Messergebnisse erhält und 
weiterleitet. Dafür sorgt das Non-Cloning-Theorem: Eve kann die 
Photonen, die sie von Alice abgefangen hat, nicht exakt nachbilden. 
Alice und Bob würden dann durch Auswertung und Vergleich von 
Prüfsummen den Angriff erkennen und den gemeinsamen Schlüssel 
als falsch verwerfen. 

Aufgrund dieser Hindernisse, die es Eve unmöglich machen, 
den Schlüssel zu stehlen, gilt die Übertragung mittels QKD (und 
genauer per BB84-Protokoll25) als abhörsicher.  

Quelle: Eigene Darstellung nach Mavroeidis et al. 201824
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Quantum-Safe-Kryptografie 
Auch wenn es zum Verwechseln ähnlich klingt, bezeichnet die „Quan-

tum-Safe-Kryptografie“ ein ganz anderes Verfahren als die Quantenkrypto-
grafie, das zudem nichts direkt mit Quanten zu tun hat. Es geht vielmehr 
darum, gegenwärtige Verschlüsselungsmethoden „quantensicher“ zu ma-
chen. Der Grund, warum unsere gebräuchlichsten Kryptografieverfahren so 
leicht von einem Quantencomputer geknackt werden können, ist, dass dieser 
potenziell über eine extrem hohe Rechenleistung verfügt. Unsere Verschlüs-
selungsmethoden beruhen unter anderem auf dem mathematischen Problem 
der Primfaktorzerlegung, für dessen Lösung normale Computer extrem viel 
Zeit benötigen. Ein universeller Quantencomputer mit ausreichender Anzahl 
an Qubits könnte dieses Problem allerdings durch Anwendung des sogenann-
ten Shor-Algorithmus sehr effektiv lösen. Der amerikanische Mathematiker 
Peter Shor entwickelte diesen Algorithmus bereits in den 1990er Jahren.26 
Für kleine Primzahlen wurde experimentell gezeigt, dass der Shor-Algorith-
mus erfolgreich auf einem Quantencomputer durchgeführt werden kann.27

„Wir müssen uns jetzt schon Gedanken machen 
über die Verschlüsselung von morgen und 
dürfen nicht warten, bis es zu spät ist. 

Beim Internet haben wir es verpasst, Sicher-
heit von Anfang an mitzudenken.“

Quantum-Safe-Kryptografie, also quantensichere Kryptografie, befasst 
sich mit der Suche nach Verschlüsselungsalgorithmen, die gegen Entschlüs-
selungsversuche sowohl von klassischen als auch von Quantencomputern 
resistent sind. Die Idee ist, andere mathematische Probleme als die Primfaktor-
zerlegung zur Verschlüsselung zu verwenden, die von einem Quantencomputer 
nicht so schnell berechnet werden können. Dabei tappen wir allerdings etwas 
im Dunkeln, da wir noch nicht sicher wissen, wie viel Zeit ein Quantencomputer 
für welche Berechnungen benötigen wird. Deshalb wird an unterschiedlichen 
Ansätzen getüftelt – in der Hoffnung, dass sich einer davon gegen einen mögli-
chen Quantencomputer in der Zukunft behaupten kann. Bei der Quantum-Safe-
Kryptografie geht es vor allem darum, die Sicherheit von morgen schon heute 
mitzudenken und sich auf zukünftige Herausforderungen vorzubereiten – was 
nicht heißt, dass die Verfahren nicht bereits heute angewandt werden könnten, 
um unsere Kommunikation schon jetzt sicherer zu gestalten. Deswegen ist die 
Bezeichnung „Post-Quantum-Kryptografie“, die für diesen Bereich häufig auch 
verwendet wird, eher irreführend. 

Implikationen für Wirtschaft und Gesellschaft 
Ob wir jemals mit Quantenkommunikation oder quan-

tensicherer Kryptografie eine komplett abhörsichere Kommu-
nikation für alle realisieren können, bleibt ungewiss. Am Ende 
müssen sich die Verfahren für die Anwender rechnen, das heißt 
einen Mehrwert bringen. Das mag in manchen Fällen durch-
aus der Fall sein, denn der Bedarf an Quantenkryptografie ist 
teilweise tatsächlich schon in sicherheitsrelevanten Bereichen 
vorhanden. Mit entsprechendem Aufwand können bestimmte 
wichtige Kanäle, zum Beispiel zwischen wichtigen Behörden, 
sicherer gestaltet werden. Ähnlich wie beim Quantencomputer 
könnte es letztlich eine strategische Entscheidung sein, die 
Technologien dafür hierzulande weiterzuentwickeln oder sie von 
außen einzukaufen. Gegenwärtig gibt es in Deutschland große 
Entwicklungsbemühungen in Richtung Quantenkryptografie 
und auch Quantum-Safe-Kryptografie.28

3.2.3	Quantenmetrologie, Quantensensorik 
und quantenbasierte Bildgebung 
Was sind Metrologie, Sensorik und Bildgebung, und 

wie hängen sie zusammen? Während die Metrologie die Wis-
senschaft des Messens ist, sind die Sensoren die Geräte, mit 
denen relevante Messgrößen wie beispielsweise Temperatur 
oder Beschleunigung im Alltag tatsächlich erfasst werden. 
Auch für die Bildgebung braucht es einen Sensor, meistens 
einen optischen Sensor in Form eines Kamerachips. Setzt man 
ein „Quanten-“ vor die Begriffe, also „Quantenmetrologie“, 
„Quantensensorik“ und „Quantenbildgebung“, bedeutet das, 
dass die Prozesse des Messens und Erfassens jeweils mithilfe 
von Quanten geschehen und deshalb sehr genau sind. 

Quantenmetrologie 
Abstände, Temperatur, Zeit, Druck, Gewicht oder Ge-

schwindigkeit – über all diese physikalischen Größen möchten 
wir in unserem Alltag oft sehr genau Bescheid wissen. Niemand 
würde sich gerne in ein Auto ohne Tachometer setzen oder ein 
Medikament einnehmen, ohne die korrekte Dosierung zu kennen. 

Die Quantenmetrologie, auch „quantenbasierte Metro-
logie“ genannt, erforscht, wie Quanteneffekte genutzt werden 
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Über die zweite Generation der Quantentechnologien, zu denen 
auch der Quantencomputer gehört,  kursieren viele Mythen. Auch 
deshalb, weil die Grundlagen dieser Technologie – die Quanten 
und deren Manipulation –  ferner von unserer Alltagswelt kaum 
liegen könnten. 
Was sind Quanten überhaupt? Was ist momentan technisch 
möglich? Was ist Hype , und wo liegen die Potenziale der Tech-
nologien? Auf diese und weitere Fragen möchte die vorliegende 
 HORIZONTE -Ausgabe Antworten geben.
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